Perehdytys yliopiston tietoturvaan
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Tervetuloa Tampereen Yliopistoon
missa kaikki on mahdollista

kunhan...
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Kolme peukalosaantoa

1. Ajattele ennen kuin teet
2. Noudata kayttosaantoja

3. Kysy, jos et tieda
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Henkilotietojen suoja

« Jokaisen opiskelijan on hyva tiedostaa

» Henkilotietojen kasittelyn vastuut, paaperiaatteet ja toimintatavat on
vahvistettu yliopiston

» Henkilotiedot = kaikki tiedot, jotka voidaan liittda (suoraan tai valillisesti) tiettyyn
yksittaiseen henkiloon

» Henkilotiedot ovat aina luottamuksellisia (esim. opiskelijanumero +
opiskelijan nimi)

« Kayttotarkoitussidonnaisuus tarkoittaa sita, etta henkilGtietoja saa
kerata ja kayttaa vain ilmoitettuun kayttotarkoitukseen; tiedon

minimisoinnin periaate edellyttaa, etta kerataan vain kayttotarkoituksen
toteuttamisen kannalta valttamattomia henkilotietoja.

* MyOs somessa, jarjestoissa, ...
» "Kasittele muiden henkilotietoja kuten haluaisit omia tietojasi kasiteltavan”
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Henkilotietojen suojan lyhyt muistilista

1.

Suhtaudu henkilétietoihin huolellisesti
+ Ala puhu arkaluontoisia asioita kaytéavill tai toisten kuullen.
» Kayta naytonsuojakalvoa ja lukitse tietokoneesi.

Minimoi kasiteltavat henkilotiedot
» Harkitse tarkkaan, mita henkilGtietoja sinun on tarpeen
kerata ja tallentaa.
Sailyta henkilotiedot turvallisesti

» Paperiasiakirjat -> ei kdannettyna poydalla vaan lukitussa
kaapissa

» Sahkoiset aineistot: sailytykseen tarkoitetuissa
jarjestelmissa tai rajatuilla kayttdoikeuksilla verkkolevylla
Kayta tietoa vain siihen mihin se on tarkoitettu
» Henkilétiedon kasittelylla pitda olla aina ennalta maaritelty
peruste ja kayttotarkoitus.
Pida henkilotiedot ajan tasalla
* Vain oikea tieto on hyodyllista

6.

10.

Tuhoa tarpeeton ja vanhentunut henkilGtieto
« Ala sailyta henkildtietoja "varmuuden vuoksi”

Al anna tietoja muille
* Yliopistoyhteison sisallakin henkilotietoja saavat kasitella
vain ne, joiden tehtaviin kyseisten tietojen kasittely kuuluu
Al4 luovuta tietoja ulkopuolisille

* Yliopistoyhteison ulkopuolisille tahoille henkilétietoja luovuttavat
vain nimetyt henkil6t.

 Jos sinua pyydetaan luovuttamaan henkil6tietoja, ohjaa kysyja
IT-helpdeskiin.
Siirra tietoa turvallisesti
» Varmista vastaanottaja, salaa viesti ja/tai asiakirja tarvittaessa.

limoita mahdollisesta vahingosta tai
epailyttavasta toiminnasta
* Toimi nopeasti. Paras tapa paikata virhe tai torjua uhka

on kertoa siita heti. Vahinkojen minimoinnissa aika
ratkaisee.

26.8.2019
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Huom! Mahdollisuus yhdistella eri Iahteiden tietoja saattaa johtaa luokittelun muuttumiseen.

Yleinen Henkilo-
tieto- tieto- Esimerkkeja Luokan selite Suojaustoimenpiteet
kategoria kategoria

Erityinen henkildtieto (erityisen arkal isia per 1 ja —vapauksien kannalta)

- Rotu tai etninen alkupera, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys seka geneettisten tai
biometristen tietojen 1) kasittely henkilon yksiselitteista tunnistamista varten tai terveyttd 2 koskevien tietojen taikka luonnollisen henkilon
seksuaalista kayttaytymista ja suuntautumista koskevien tietojen kasittely on kiellettya ellei kasittelyyn ole laissa saadettya perustetta.
HR: Sairauspoissaolotodistukset ja terveyteen liittyvat tiedot

- HR: Palkkaan, taloudelliseen tilanteeseen ja maksuihin liittyvat tiedot

Rikostuomioihin ja rikkomuksiin liittyvien henkilotietojen kasittely kun késittely suoritetaan viranomaisen valvonnassa tai muuten sallitaan
lainsaadannossa

- Alaikaisen lapsen tieto

1. Erityinen
henkilétieto

2. Henkilétieto
johon kohdistuu

Edellytetdan korkeamman
tason suojaustoimenpiteita ja
hyvaé auditoitavuutta

Tietosuojariskit hallittavissa
kevyemmilla
suojatoimenpiteilld mutta

ch 2A - Luonnollisen henkilon maksuyhteystiedot, maksukorttitiedot erityisia vaatimuksia Qﬁr;k'r:ztﬁzigﬁ;mﬁ; on
= - Turvakiellon alaiset yhteystiedot ja muut lainsdadannossa yksityisyyden suojaamiseksi salassa pidettaviksi sdadetyt tiedot 3) h : N VS .
= - Profiloinnin tulos .ux).lelllsugttla .(es.'m' lagjempi
2 riskienarviointi tai DPIA)
£
=)
£ Henkilén perustieto
ﬁ - Kayttajan identifioiva tunniste, email, puhelinnumero, nimi+osoite
‘6 - Tunniste kuten Facebook tunnus, AD tunnus, jne. Tietosuojariskit hallittavissa
> 3Y - Tietoa, jota yhdistelemalla jarjestelman sisaiseen tai ulkoiseen tietoon voidaan yksildida tietty henkild (esim. tapahtumien paikkoja ja aikoja) | 3. Henkilon Kev emr:'lillé
- - Tieto joka suoranaisesti liittyy henkil66n ja on suoraan keratty henkildltd/henkilésta, (ostohistoria, palvelun kayttohistoria, audit trails, tieto perustieto Yt . iteill
henkilon antamasta suostumuksesta tai sen peruutuksesta) suojatoimenpiteila
- Henkilon tunnistamisen mahdollistama IP-osoite
- HR:n perustiedot tydsuhteesta
= c Siséinen henkilétieto
»n O 4 G - Organisaation tai henkilon omalla paatoksella sisaiseksi tehty henkildtieto
if-) < - Esimerkiksi intrassa julkaistu yhteystieto
£ Avoin henkilstieto
g 5W - organisaation tai henkilon omalla paatoksella avoimeksi tehty henkilétieto
< - Esimerkiksi julkisilla sivuilla julkaistu yhteystieto

Ei-henkildtieto
- Tekninen lokitieto, jossa ei ole henkildtietoa, tuotetiedot, anonyymit tiedot
- Voi olla avointa, sisaistd, luottamuksellista tai salaista

4. Ei-henkiltieto

1) Siina tapauksessa, etta niita kasitellaan erityisin teknisin menetelmin, jotka mahdollistavat luonnollisen henkildn yksilllisen tunnistamisen tai todentamisen.

2) Terveystiedot, joihin on koottu esimerkiksi diagnoosit, tutkimustulokset, hoitavien ladkéarien arviot ja muut hoitoa tai muita toimenpiteita koskevat tiedot.

3) Edellytetaan lain erityisten vaatimusten huomiointia ja riskiperusteista suojausta. Lisaksi tietojen kasittelyssa on aina huomioitava muu voimassa oleva ohjeistus, esim. yrityksen tietoaineiston
luokittelu- ja kasittelyohje.

Ei edellyteta
tietosuojamielessa erityisia
toimenpiteita
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Korkeakouluyhteison IT-palveluiden kaytosta

 Periaate

 Yliopiston tietojarjestelmat on tarkoitettu tyovalineeksi tehtaviin, jotka
liittyvat opiskeluun, tutkimukseen, opetukseen tai hallintoon
yliopistossa.

 Lisaksi
« Vahainen yksityinen kaytto on sallittua. \Vahainen = ei hairitse
Jarjestelmien toimintaa tai ole kayttbsaantojen ja lakien vastaista.

* Aina
« Kayttboikeudet ovat henkilokohtaisia, patee myos kulkuoikeuksiin
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Saannot ja suositukset

 Hyvaksyttava kaytto / vastuut
 Seuraamukset

« Teidan velvollisuutenne on tuntea saannot ja suositukset

« Koskevat kaikkea kayttoa riippumatta siita, kaytatteko palveluita
omilla vai yliopiston omistamilla laitteilla

* Myos kotoa VPN-yhteydella!
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Esimerkkeja sallitusta kaytosta

* Normaali nettikaytto
 laskujen maksu
* www-sivujen tekeminen ja julkaiseminen
— Sallittu ja lainmukainen sisalto
« WLAN-kaytto omilla laitteilla (tabletit, puhelimet, tietokoneet, ...)
+ Tiedon haku netin hakutyokoneilla ja opintoihin liittyvat sahkopostiviestinta

10
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Esimerkkeja kielletysta kaytosta

» Oikeudeton jarjestelmien kaytto ja siihen
valmistautuminen

» Haittaohjelmien hallussapito ja kayttd kuten
verkkoskannerit/key-loggerit/...

Ohjelmistojen/materiaalin kaytto ilman
lisenssia
Kolmansien osapuolten tai yliopiston
kayttajien hairinta

» Roskapostitus

* Resurssien liikakaytto

* Verkon skannaus
Webbipalvelujen tarjoaminen ilman lupaa

Kaytto poliittisiin tai kaupallisiin tarkoituksiin

HAKKERIT

STT: Suomalainen
Kkyberroisto napattiin
Kkiinni - vastuussa
lukuisista massiivisista
tihutoista

JAA ARTIKKELI

f (9 )in) &) =

MTV uutisoi, ettd poliisi on ottanut nuoren
parikymppisen miehen kiinni valtavasta tietomurrosta
epailtynd. Miesta epdillddn 3 500 tietokoneen
kaappaamisesta ja kyberiskuista muun muassa
eduskuntaa kohtaan.

11
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Kayttajatunnuksesi on tarkein suojeltava asia!

Etusivu » Kyberturvallisuus ) Tietoturva nyt! »
Kymmenia tuhansia suomalaisia tietomurron kohteena

SRR _ o Varas vei identiteetin —
Kymmenia tuhansia suomalaisia lohjalaisyrittdja karsii maineen

tietomurron kohteena tahriintumisesta

19.08.2015 klo 15:48
Lohjalaisyrittaja Erkki
Sepposta harmittaa

Elokuun puolivdlissa internetiin on tullut saataville noin kymmenen oniitoeiivarcaan
gigatavun edestd tiedostoja, joiden vditetdan sisdltdvan tietoja Ashle kohteeksi
Madison -nimisen treffipalvelun kayttdjistd. Palveluun tehty joutuminen.
tietomurto tuli julki heindkuun puolessavilissa. Viestintdviraston
tietojen mukaan joukossa on kymmenien tuhansien palveluun
rekisterdityneiden suomalaisten tietoja. Tietojen aitoutta ei ole viela
* Onvayla vahvistettu.
» Tietoihin sinusta KUVA
Heli Kurimo

+ Sinun tietoihisi ja tiedostoihisi
» Korkeakouluyhteison tietoihin ja verkkoihin

* Sina olet vastuussa Identiteettivarkauksista on tehty toista sataa rikosilmoitusta Lénsi-
° Uudenmaan poliisilaitokselle.

LOHJA | — En ole koskaan ajatellut, ettd minulle voisi kdydéa nain, enka
osannut arvata, milta se tuntuisi, pohtii yrittdja Erkki Sepponen.
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P

https://howsecureismypassword.net/

https://password.kaspersky.com/

https://haveibeenpwned.com/
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Salasanat

The 25 most common passwords Iso-Britannian Y]eisimmiit salasanat
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Avainasiat tunnuksen suojaamiseen

* Hyva salalause

- Ala koskaan kdyta samaa yliopiston ulkopuolisissa palveluissa

« Varo nayttamasta sivullisille

» Jos epailet etta vuotanut > vaihda heti

 llmoita asiasta IT-Helpdeskiin

 Uloskirjaudu (log out)

» Oletuksena aina lahtiessasi tietokoneluokista tai kioskipaatteilta
 Lukitse laite (lock device)

* Omat laitteesi

» Jos olet taysin varma takaisintulosta laitteelle <10min sisalla
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Office 365 kirjautumissivu netissa!

intra.

LELTR Sl Sign In

<« Cc © @ & https;//adfs.tunifi/adfs/ls/2client-request-id=2e191c9a-d748-4c97-964d-5942849ac2708&wa=wsigr v @ % N o =
L Most Visited & Getting Started @& EveryonePrint - Tulost...

‘

=) Tampereen ylopisto
Tampereen ammattikorkeakouly

Sign in with your organizational account

juha.malmivaara@tuni fi

F;‘-s;ﬁ\.‘.-'o‘ d

Human
Potential
Unlimited.

© 2016 Microsoft
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Tampereen ammattikorkeakoulu . 3 Iaatlkon kaytanto
. . . ' » Opiskelu
Sahkoposti + Henkildkohtainen

etunimi(.x).sukunimi@tuni.fi * Muut

Kayta tata kaikkeen yliopiston sisaiseen viestitykseen
Kayta Google/Hotmail/tmv.-posteja yliopiston ulkopuolisiin palveluihin
Sahkopostin tietoturva on yhta hyva kuin postikortin

Ala yrita poistua roskapostilistoilta

Liitetiedoistojen salaus —-—-—__’ s
A LA +A H il i Your personal fites are erciypbed

Yliopisto tekee automaattista suodatusta

Woar Feawdll Be o
wEh LA P | e

Bz 10 P
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Havaitse ns. Phishing tMaj|

O Huomioitavaa asiaa

Salasana kalastelun , erilaisten kiristysohjelmien ja pomo petosten lisdantyessa yha useammin valineena kaytetaan
vaarennettyja sahkoposteja. Nain ollen on elintarkeaa ottaa kayttdon ennakoivia toimia suojautuaksesi naita
vastaan.

Kun tietokoneesi on péivitetty ja virusturva kunnossa on iso osa riskeista hallinnassa yliopisto tasolla.

Mutta vahintaan yhta tarkeaa on kayttajien (sinun) tarkkaavainen toimintasi vaarennettyjen postien tunnistamiseksi.

Kalastelu

Kayttajatunnuksesi on arvokas

» Vayla yliopiston verkkoon ja jarjestelmiin

+ Ja niihin yksityisiin tietoihin
Paakayttajat/tuki/hallinto ei koskaan
kysy salasanaasi sahkopostilla,
kasvotusten, puhelimessa tai muuten

» Ala kerro muillekaan, edes yksityiselamassasi.

Esimerkkeja kalasteluista...

Kouluta organisaatiotasi olemaan hereilla ja aktiivinen tassa kehittyvassa kilpajuoksussa.

Tassa lyhyt 10 kohdan tarkistus lista kuinka havaita vaarennetty sahkopostiviestin

6

1

Al luota nakyvaan nimeen
tai lahettajaan

Vaikka viestissd sanotaan sen
tulevan henkildlta jonka tunnet ja
johon luotat se ei todellisuudessa

tarkoita ettd nain valttamatta on.
Katso osoite tarkkaan.

Katso, ala klikkaa !

Liikuta nuolta hiirella sahképostin
linkkien yli. Jos linkin osoite ruudun
alareunassa nayttaa oudolta tai ei
vastaa kirjoitettuun kuvaukseen &la
paina sitd vaan raportoi HelpDeskille

Etsi kirjoitusvirheita

Hyokkaajat eivat usein osaa
kirjoittaa Suomea tai eivat valita
tekstin oikeinkirjoituksesta samoin
kuin alkuperédinen ldhettdja.

Onko tervehdys luonnollinen

Onko osoite yleinen vai outo?
Onko tervehdyksena jotain "hyva
asiakkaamme” tai "Hyva xooxxxx” ?

Pyydetaanko postissa
henkilokohtaisia tietoja
Asialliset toimijat eivat tnd?nn"

Isim|
kysy sinulta henkilékohtaisia tietoja
sihkapostin vlityksells.

Varo kiirellisyytta ja
hoputtamista

N&ama postit pyrkivat luomaan kiireen
tuntua kuten kyseessa olisi jonkinlainen
hata. (esim. talousjohtaja tarvitsee
pikaisesti 10 000 euron maksun jotta
paasemme mukaan
apurahaohjelmaan)

Tarkista sahkopostin
allekirjoitus

Useimmat alkuperaiset lahettajat
liittévat sahkopostin loppuun tdyden
signature osan.

Ole varovainen liitteiden
kanssa

Hyokkaajat houkuttelevat sinua erittain
hyvin tehdyilla ja kiinnostavilla liitteilla.
Niilléa on usein erittain pitka nimi. Myos
litteen ikoni voi olla vaarennetty ja
Excel tiedosto ei vélttamatta ole sité.

Tarkista sahkopostin
allekirjoitus

Jos joku viestissa tuntuu olevan
normista poikkeavaa, on parempi
varoa kuin katua. Jos jokin asia ei
ole mielestdsi paikallaan on parasta
raportoida postista HelpDeskille.

Kun epailet, ota yhteys
HelpDeskiin

Ajalla ja tai epéilyksesi laadulla ei ole
valia. Asiantuntijat tutkivat
huomattavasti mieluummin vaaria
halytyksia kuin riskeeraavat koko
yliopiston turvallisuuden
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Kevat 2008

“**Under Maintainance
Helpdeshk@itut fi

To: undisclosed-recipients:

e o ook ok

Dear E-mail Owner,

We are currently upgrading our data base and e-malil center. e are deleting all
Tut email account to create more space for new accounts. To prewvent your account
from closing vou will have to update it below so that we will know that it's a
present used account.

CCONFIRM YOUR EMAIL IDENTITY EBELOW
E-mail Username & oo vvnnnn souns '
E-mail Password @ ........c.c00.nn 4 u

Thiz message iz from Tut messaging center

Thank wou for using Tut!
Marning Code:VE2G9944T

Thanks,
Tut Team
httpa://vehmail.tut.£i/
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Kalastelua 2010

Hyva tilinhaltija,

Tietopankkien yllapito on parhaillaan kdynnissa. Tama viesti on hyvin tarkea ja sen paassa webmail help desk.
Olemme hyvin huolissamme pysayttamaan roskapostin. Olemme toteuttaneet lahettajan osoite tarkastaminen
(SAV) varmistaa, ettd emme saa ei-toivottujen sédhkopostiviestien ja antaa sinulle varmuuden siitd, etta viestisi
Message Center ei ole mitdan mahdollisuuksia tulla suodattuu Bulk Mail kansioon.

Jotta voimme maarittda uudelleen salasanasi tietokantaamme ennen yllapitamalla tietokantaa, sinun on vastattava
tdhan sahkdpostiin ja kirjoita Nykyinen sédhkopostiosoite kokonaisuudessaan () ja salasana (). Ystavallisesti
tayttakaa kiinnike tarkka Kayttajanimi ja salasana, verkkotunnus tarvitaan myds. Jos olet laillinen omistaja taman
tilin Meidan viestikeskuksen vahvistaa henkildllisyytesi myos salaisen kysymyksen ja vastauksen heti ja
Pahoittelemme tasta mahdollisesti aiheutuvia haittoja sinua. Voit olla varma, lisda laadukasta palvelua lopussa
ylldpitdminen.

Web Lahetd Ohjelmisto on nopea ja kevyt sovellus nopeasti ja katevasti sahkdpostiisi. Jattdminen antaa
kayttajatunnus ja salasana tulevat tekemaan sinun e-mail-aktiivinen tietokannastamme.

Nimi:
Sahkoposti:
Kayttdjatunnus:
Salasana:
Alternate Email:
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Nykyisin

From: | message Center < a

Subject: have Error in 7 messages
Date: 20 August 2019 at 16.28.46 EEST

To: @tuni.fi>

Office 365

Dear’ @tuni.fi:
Offcice 365 has preveted the delivery of 3 new messages
to your inbox as of Tuesday, August 20, 2019 4:28:46 PM (UTC).

You can review these here and choose what happens to them.

Review

Thanks

This email was sent frm an unmonitored mailbox.
Microsoft respects your privacy.

Microsoft Corporation

Redmond, WA

21
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Mobiilipaatelaitteen
tietoturva

» Puhelin keraa valtavasti tietoa kayttajastaan vaikka
emme sita haluaisikaan. Tiedon maaraa voidaan

rajoittaa, mutta varsin harva on sita tehnyt.

» Puhelimet ja tabletit on suojattu tietoturvarikkeita
vastaan huonommin kuin esim. kannattavat tietokoneet.

» Mobiililaitteet ovat harvoin keskitetyn hallinnan tai
tietoturvan piirissa. Mm. ei lainkaan virussuojausta tai

VPN yhteytta verkkoon.

» Mobiililaitteilla paasee kasiksi lahes kaikkiin yliopiston

jarjestelmiin ja tietoon.

 Tieto mobiililaitteissa ei ole useinkaan salattua joten se
on helposti saatavissa rikollisen haltuun jos laite

menetetaan.

© Lisaturvaa ja suojaa tulisi harkita !

WHAT DO YOUR DEVICES KNOW ABOUT YOU?
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skt o anies e oo persorl s o () s @2 (0 e
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= Tampereen yliopisto

Tampereen ammattikorkeakoulu

Tiivistettyna

Ole varovainen mita henkiloon/henkiloihin liittyvia tietoja jaat verkossa, esim. some-verkostoissa

» Sina olet helpoin vayla yliopiston tietoihin ja some-verkostot ovat arvokasta taustatietoa
suunnatuille hyokkayksille

« Ald mydskaan vastaa epamaaraisiin kyselyihin (voivat tulla puhelimitsekin)
Kunnioita yksityisyytta
Kayttooikeutesi ovat henkilokohtaisia
» Myos opiskelijakorttisi! (voi sisaltaa kulkuoikeuksia yliopiston tiloihin)
» Sina vastaat siita, mita kayttooikeuksillasi on tehty
Kunnioita tekijanoikeuksia (kuvat, videot, opetusmateriaali, ...)
Pida huolta tiedoistasi ja laitteistasi
« USB-muistit on helppo hukata, sen mukana paljon tietoa
« Al3 kytke koneeseesi 16ytamaasi USB-muistia - toimita helppariin
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7] Tampereen yliopisto
Tampereen ammattikorkeakoulu

Ja muista aina
« Kukaan ei tiedustele salasanaasi hyvin tarkoitusperin!

Yliopiston henkilokunta ei koskaan kysy salasanaasi tai pyyda
vahvistamaan sita verkkolomakkeella.

« Ei myoskaan puhelimitse tai kasvotusten.
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= Tampereen yliopisto
Tampereen ammattikorkeakoulu

Jos et tieda > kysy!

* Opettajat

* [T-palvelupisteet
* IT Helpdesk Keskustakampus, Paatalo E246, 2. kerros
* IT Helpdesk Kauppi, Arvo E106, 1. kerros
* IT Helpdesk Hervanta, Kampusareena A258, 2. kerros
 it-helpdesk@tuni.fi
* Yleinen tietotekniikkatuki

* Yliopiston tietoturva-asiantuntijat
* tietoturva@tuni.fi
» Tietoturvaan liittyvat asiat
* Yliopiston tietosuoja-asiantuntijat
* dpo@tuni.fi
» Tietosuojaan liittyvat asiat
* Luottamuksellinen kasittely
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Kysymyksia?
A CRYPTO NERD'S|

1IMASINATION *

HIS LAPTDPs ENCRYFTED.
LETS BUILD A MILLION-DOLLAR,
ELUSTER To CRACK \T.

NO GooD! IT'S
U056 -BIT R‘EH‘

E\.HL FLHH
15 FOILED! ™~

WHAT WOoULD I

H‘EWHLL"’I" HAFFEN: I

H'S LAPTOP'S ENCRYPTED.
DRUG HIM AND WIT HIM WITH

THIS $5 WRENCH UNTIL
HE TEUS US THE PASSWORD.

\ GoT 1T,
O O)

A
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Turvallista 095
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